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Ubersicht

1 Ubersicht

1.1  Ubersicht Remote Access

Uber die Remote Access Losung werden die Citrix Desktops uiber eine gesicherte
Verbindung im Internet zur Verfligung gestellt.

1.2 Voraussetzungen

Fur Windows XP/Vista/Win7 wird der Internet Explorer >= 7.0 vorausgesetzt. Es missen
ActiveX Kontrolls installierbar sein. Die notwendigen Plugins werden vom SSL-Gateway
bereit gestellt. Eine Internetverbindung ist notwendig.

2 Verwendung der Remote-Access Losung

2.1  Erstmalige Verwendung

Bei der erstmaligen Verwendung werden eine Reihe ActiveX Plugins installiert.

2.1.1 Aufrufen der Seite

Die URL fur das Remote-Access-Gateway lautet: https://ssl.hofmann.info/

Die Zertifikatsmeldung kann ignoriert werden (Laden anklicken)
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Verwendung der Remote-Access Ldsung

' Zertifikatfehler: Navigation wurde geblockt - Windows Internet Explorer

@‘-‘, b 4 Ini http:fss) hofmann.info,

Datei | Bearbeiten  Ansicht  Favoriten  Extras 2

r o - S : . _- = »
+.; Favoriten & ZertifikatFehler: Mavigation wurde geblockt | | g or B ¢ 2] m= - Seite v Sicherheit v Extras + Mg+

=

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswirdigen
Zertifizierungsstelle ausgestellt,

Das Sicherheitszertifilkat dieser Website wurde fur eine andere Adresse der Website
ausgestellt,

Die Sicherheitszertifikatprobleme deuten eventuell auf den Wersuch hin, Sie auszutricksen bzw.
Daten die Sie an den Server gesendet haben abzufangen,

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website
wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen,

&9 Laden dieser Website fortsetzen (nicht empfohlen).

= Weitere Informationen

2|
Fertig [ I [ [&intermnet [Fa - [ "o -~
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Verwendung der Remote-Access Ldsung

2.1.2 Anmeldung am Remote Access Gateway.

Hier muss man sich mit seinem normalen User und Passwort anmelden

= secure Access 5L ¥PN - Windows Internet Explorer

Jetzt will das erste Plugin Installiert werden. Bitte bestatigen und ausfihren.

[ [F]x]
T 3 0l .
@ g |Qe_ httE'i:_I'.:':'-:'-I.hDFI‘nann.infD,-'d.—';r..i-r..2.-'-':|Jl'h,l':jl|_CL!I:!?' Zertifikatfehler | *4 | X | Bing s llhs
Datei Bearbeiten  Ansicht  Favoriten  Extras 7
.7 Favoriten @Secure Access S5L YN | ] f?j‘- - ,r__ v | Seite = Sichetheit = Extras = -@-v 2
Juniper .
Welcome to the
Secure Access SSL VPN
Username |To2TestUserNEA Flease sign in to begin your secure sessian,
Password |-uu---.
[
Fertig [T [ | meemet RS |
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Verwendung der Remote-Access Ldsung

itte warten indows Internet Explorer

Go

Datei  Bearbeiten Apsicht  Favorken  Extras 7

v IE, h".tps:,",l'sﬂ.h_Dﬁ'lj_al')n.iﬁfafdal‘la,"hnms,ﬂstalIZEI'Iji@ Zg_r._ i

=) Eing _P;'

S Favariten @& Bitke warten Sie... | |

~ Seite v Sicherheit ~  Extras = @lv =

'@' Diese Website mochte das folgende Add-0On ausfihren: "JunipersetupClientATL Activel Control Module” von "Juniper Metworks, Inc.", Klicken Sie hier, wenn X
Sie der Website vertrauen und die Ausfihrung zulassen méchten. ..

Internet Explorer - Sicherheitswarnung

Muochten Sie dieses ActiveX-Steuerelement ausfiihren?

MName; JuniperSetupClientATL Activels Control Moduls

Herausgeber: Juniper Metwarks, Inc.
Ausfithren | ichit ausfihren I

Dieses Activer-Steuerelement wurde schon vorher zum Computer hinzugefiigt,
bei der Installation eines anderen Programms oder wahrend der Windows-
Inskallation. Sie sollten es jedoch nur ausfiihren, wenn Sie dem Herausgeber und
der Website, die es anfordert, vertrauen, Welches Risiko besteht?

|"§," Fertig ’_ ’_ ’_ ’_ ’_ ’_ |g Inkernet A | F100% v A
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Verwendung der Remote-Access Ldsung

Remote Access Auswahlmenu

Hier kann man verschiedene Punkte auswahlen. Um auf den Desktop zu kommen, wahit
man ,,Citrix Arbeitsplatz” aus.

{;’?Secure Access SSL ¥YPN - Startseite - Windows Internet Explorer !E

r—— - :
Ej | ® |§ https ,l’;':'--.'-l.hofmann.inFo_u'.Jar..a,u'r..n.-r;.':;'lr..:l-—::v.cL‘_ ! Zertifikatfehler || ¥4 K | Bing y ok

Datei  Bearbeiten  Ansicht  Favoriben  Extras 7

! - — = 5 i . = »
- ¢ Favoriten {8 Secure Access S50 PN - Startseite ] I ":ﬁ = [ - [ o=y - Seite - Sicherheit = Extras - (b=

. Za Personal |
HEFMANN® @ y o 1

Startseite  Einstellungen  Hilfe  Abrmelden

Welcome to the Secure Access 551 VPN, to2testusermnea.

&

[E citrix WebInterface i

@ owa 2010 |

1
Terminalsitzung ” |

Es sind keine Terminalsitzungen vorhanden,

______ — -

https: {{ssl.hofmann, info/danafhomefindes:, cgi | 1 | | | |&#internet |75 = | Ri00% =

Und bekommt die Auswahl der zur Verfligung gestellten Desktops angezeigt.

ﬁ'titrix XenApp - Anwendungen - Windows Internet Explorer [ _ 5]
@ e [@ o) x|\ Zertifikatfehler || 44| X | |5 B L~

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7

|- hofmanm.infa/:

1. Favoriten | @Citrix Henfpp - Anwendungen ’!f;\ + G - 2 mm - Seitew  Sicherheit - Extras - -_9‘.. 2

Personal -

Anwendungen Meldungeri Einstellungen «

Arbeitsplatz

Tipp: Sie haben die gewiinschte Ressource nicht gefunden? Yerwenden Sie die Suchfunktion, um danach zu suchen, [

Fr T LT[ i@ Fa~ Ao -
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Verwendung der Remote-Access Ldsung

2.1.3 |Installation Citrix Online Plugin

Falls das Citrix Online Plugin noch nicht auf dem Rechner installiert ist, bietet das Remote
Access Gateway deises zum Download an. Dazu muss einmal ein Popup Fenster erlaubt
werden

i Fé it | Zertifikatfehler | Y4 A 2 2
Datel EBearbeiten  Ansicht  Favoriten  Extras 7
s | _ ¥ e g s ] z S
. Favoriten @c.mx Kendpp - Anwendungen fgi ~ B ~ ) mm v Seite > Sicherheit » Extras > (-
{; | Ein Popup wurde geblockt, Klicken Sie hier, um das Popup bzw, weitere Optionen anzuzeigen. .. x

A

al =
: _‘ 1| rl;n_}

;ﬂnwendi.mgen Meldungen

Angemeldet als: To2TestUserNEA.

Meldung von Webseite - ® suchen

E Das Terminal Services-Fenster konnte nicht gedffnet werden, da-auf dem Webbrowser
L

Desktops das Blockieren von Popupfenstern akkiviert ist,

Hauptverzeichnis

Arbeitsplatz

Tipp: Sie haben die gewinschte Ressource nicht gefunden? Yerwenden Sie die Suchfunkkion, um danach zu suchen, x

| https:ffssl.hofmann.info/Citrixizenapp) | N 3 ’_|_ |_ |_ |@ Internet i_'x 2 | H100% - )

L!?'@ Zortikatrebier || +9|] % Bing P

Drate benn  Ansicht  Faworiten

i " s . L - . ¥ = »
- Favariten @Cltrlx XenApp - Anwendungen ] i S (= - Seite ~ Sicherheit = Extras ~ G~

45 1| Ein Popup wurde geblockt, Klicken Sie hier, um das Popup baw, weitere Optionen anzuzeigen.., x

Personal -

Anwendungen Meldungen Einstellungen

Popups von dieser Site zulassen?

Machten Sie Popups von sl hofmani.info! zulassen? _ ® Suchen

=1

Tipp: Sie haben die gewiinschte Ressource nicht gefunden? Verwenden Sie die Suchfurktion, umn danach zu suchen, (%)

§ Fertig Gal /€ Internet T [ F00% -
IS ' 4
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Verwendung der Remote-Access Ldsung

B hofmann.info/dana/term/winlaunchterm.cgi - Windows Internet Explorer

Der Citrix-Client ist nicht auf Threm Computer installiert. Sie werden jetzt zu einer
vom Administrator konfigurierten Adresse umgeleitet, um den Client + Sicherheit = Extras » (§
herunterzuladen und zu installieren.

Klicken Sie hier, uni den Vorgang fortzusstzen.

o<

Y~ | ®100% - g
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[ | |& mternet [fa - [Ht0n ~
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icherheit +  Extras = Qv

!

Das Sicherk™

Ea=Igul AN ) ot eidownload - Sicherheitswarnung
Das Sichert

ausgestellt, Muchten Sie diese Datei speichern oder ausfiihren?

Die Sicherhe
Daten die 5

Mame: CitrixOnlineRluginweb. exe

Typ: Anwendung

Yo ssl.hofmann.info
Es wird e

wechseln. Awsfiihren Speichem ! Abbrechen I

@ Klicken =

Ed i ;- i N . i .
&Y Laden die Dateien aus dem Intemet konnen niitzlich sein, aber dieser Dateitup

| .,Bgl kann eventuel auf dem Computer Schaden anrichten. Fubren Sie
® . dieze Software nicht aus und speichern Sie sie nicht, Fallz Sie der
Guelle nicht vertrauen, Welches Bisiko besteht?

& Weitere

T 11T [ @nem

Fertig : [ [ [ € mtemet [Fa-[®ion = 4
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Verwendung der Remote-Access Ldsung

<5l hafmanneinfo) Ci e A

-f-l:e.-'j.".;i' Zertifikatfehler || *4 | A I Bing Pz

@J - % {alin

Diatei Favoriter Extras

i i o e e . : - : 3 »

7 Favariten @ Citti ¥enapp - Anwendungen I fgr » Bl » ) mm > Seite~ Sicherheit > Extras » gh~

9 Diese Website michte das folgende Add-On ausfihren: "Citrix Systems, Inc" wan "Citrix Syskems, Inc.”. Klicken Sie hier, wenn Sie der Website vertrauen »
und die Ausfibrung zulassen méchten. ..

Personal |~

ternet Explorer cherheitswarnung

Michten Sie dieses ActiveX-Steuerelement ausfithren?

Marme: Citrix Swetems, Inc

Herausgeber; Citrix Swstems, Inc,
Ausfithren | Micht ausfithren I

Dieses Activek-Steuerelement wurde schon vorher zum Computer hinzugefigt,
bei der Installation eines anderen Programms oder wahrend der Windows-

= 8 Installation. Sie sollten es jedoch nur ausfihren, wenn Sie dem Herausgeber und
L’% Arbeitsplatz

Deskto,

Hauptverzeichnis

der Website, die es anfordert, vertrauen. Welches Risika besteht?

Tipp: Sie haben die gewinschte Ressource nicht gefunden? Yerwenden Sie die Suchfunktion, um danach zu suchen, (%]

-

¥ Fertig [ [ [ [@ntemet ‘o | ®imwm - 4

2.1.4 Remote Access Citrix Gateway Plugin

Im folgenden Fenster auf ,iImmer” klicken.

3 zertifiatfebler | 42| % ||

@ ﬁ o Fé Fittps:

Datei  Bearbeiten  Ansicht  Faworiten  Extras 2

.= Favariken @Citrix %enApp - Anwendungen fvl\ = B - -0 = - Seite - Sicherheit - Extras -

Anwendungen Meldungen b SEEliErihG = WATnGnG
Angemeldet als; To2TestUserNEA

Mochten Sie von folgendern Server Software herunterladen;
installieren undfoder ausfibren’?

esktops Produktname:  Juniper Citrix Services Client

Hauptwverzeichnis Mame der Softwars: neoCitrixServSetup.exe

Serveiname:  ssl.hofmann.info
Arbeitsplatz

Imrner Ja

Tipp: Sie haben die gewiinschte Re

-

https: {fssl. hofmann,infofCitrbefenapp/site/ | [T T | [ [ |&mntemet [fa = [®m ~
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Verwendung der Remote-Access Ldosung

2.1.5 Der Desktop

Dann sollte derselbe Desktop wie in der Niederlassung erscheinen.

10:20
18032011 | |

A i
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Verwendung der Remote-Access Ldsung

2.2 Ablauf ab der zweiten Anmeldung

Aufruf der Webseite: http://ssl.hofmann.info, Zertifikat zulassen:

[ Zertifikatfehler: Navigation wurde geblockt - Windows Internet Explorer

@’\rv I'i hittp: 55k hofmann.info, L! X I Bing ‘Q:'

Datei | Bearbeiten  #Ansicht  Favoriten  Extras 7

: - - - i : : : =~ 3
7. Favoriten (& Zertifikatfehler: Navigation words geblockt | | f’-’h v B - ] m ~ Seiter Sicherheit v Extras v Mg~

El

|@ Es besteht ein Problem mit dem Sicherheitszertifikat der Website.

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertradenswirdigen
Zertifizierungsstelle ausgestellt.
Das Sicherheitszertifikat dieser Website wurde flr eine andere Adresse der Website

ausgestellt,

Die Sicherheitszertifikatprobleme deuten eventuell auf den Wersuch hin, Sie auszutricksen bzw,
Daten die Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schlieBen und nicht zu dieser Website
wechseln,

@ Klicken Sie hier, um diese Webseite zu schlieBern,

B L aden dieser Website fortsetzen (nicht empfohlen).

= Weltere Informationen

Z
Fertig [T [T [@imternet [Fa - [®woe -

2.2.1 Anmeldung am Remote Access Gateway.
Hier muss man sich mit seinem normalen User und Passwort anmelden

IKH-SSL-VPN
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Verwendung der Remote-Access Ldsung

7= Secure Access SSL YPN - Windows Internet Explorer [_[5]
@’r‘: - Ig http5:_ff::sl.hnfmann.inFoJ'dana-r.a:'-':thh.l'lJlI_cjt!?' Zertifikatfehler | *# | A | Bing -
Datei Bearbeiten  Ansicht  Favoriten  Extras 2

1.7 Favoriten ;ésecure Access 550 VPN | | ?!u}u i [J o B Seite +  Sichetheit + Extras - 9- 2

=

Welcome to the

Secure Access SSL VPN
Username | To2TestlserNEA Please sign in to begin your secure session,

Password |essssssss

|

Fettig ’7 ’7 ’7 ’7 ’7 ’7 |@ Inkernet

2.2.2 Remote Access Auswahlmenii

Hier kann man verschiedene Punkte auswahlen. Um auf den Desktop zu kommen, wahlt

man ,,Citrix Arbeitsplatz” aus.

7w [~ A

(:‘\Secure Access SSL VPN - Startseite - Windows Internet Explorer !ﬂ B
— - ;

Ej Wy |.é__‘ https ,l’;’::sl.hoFmann.inFoln’dan.a,l‘hnrne.:'lr-dm.LL‘\';_;" Zertifikatfehler | ¥4 A | Bing =
Datel  Bearbeiten  Ansicht  Favoriten  Extras 7

+.7 Favoricen 8 Secure Access S5LYPH - Startseite | | "fﬁ =R = = = v Seite v Sicherheit v Extras v 'élv >

Personal

HEFMANN :

Welcome to the Secure Access 551 ¥PN, to2testusemea.

#

= =
&) E

| stariseite _ instellungen  Hife Abmelden

Weblesezeichen |||

[E citrix WeblInterface

[ owa 2010

Terminalsitzung | H

E5 sind kelne Terminalsitzungen vorhanden.

|

https: ffssl.hofmann.info/danathomefindex:. cai | | | | | \ |@ Internet

Und bekommt die Auswahl der zur Verfugung gestellten Desktops angezeigt. Hier wahlt man

den Arbeitsplatz analog zum Niederlassungs-PC aus,.

av e -
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Verwendung der Remote-Access Ldsung

ﬁ'l:itrix XenApp - Anwendungen - Windows Internet Explorer

G- on

Ciabei  Bearbeiten  Ansicht  Favotiben  Extras 7

1.7 Favariten | (D Citrix enApp - Arwendungen fir B -

HEFMANN' "

Anwendungen Meldungen i urigen +

= Arbeitsplatz

Tipp: Sie haben die gewiinschte Ressource nicht gefunden? Yerwenden Sie die Suchfurkkion, um danach zu suchen, (%

[Fertig [T [ [ | | [&mnternet [#a = [®iw% -

IKH-SSL-VPN 15



Verwendung der Remote-Access Ldosung

2.3 Der Desktop

Dann sollte der selbe Desktop wie in der Niederlassung erscheinen. Mit Shift-F2 kann
zwischen Fenster und Vollbild Anzeige umgeschaltet werden.

Sucht Und zigt
e

10:20
18032011 | |

-
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